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Orszagos Atomenergia Hivatal

Informatikai biztonsagpolitika

Az informatikai biztonsag az elektronikus informaciés rendszer olyan allapota, amikor a védelem
az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre 3llasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabol zart, teljes kor(, folytonos és a kockazatokkal aranyos.
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Az OAH vezetésének meggytz&dése, hogy az OAH altal kezelt informacidk az allampolgarok olyan
vagyona, amelyet az atomenergia békés célt felhasznalasanak biztonsaga érdekében a killénbo6z6
fenyegetések ellen meg kell védeni. Az OAH vezetése biztositja a teljesitéshez szlkséges
feltételeket és eréforrasokat.

Az informatikai biztonsagpolitika a hivatal vezetésének akaratnyilvanitasa a szervezet informatikai
rendszereinek és azok altal kezelt informaciévagyon bizalmassaganak, sértetlenségének, valamint
rendelkezésre allasanak megé&rzésére és fenntartasara irdnyul6 intézkedések bevezetésére. Jelen
politika alapul szolgal az alacsonyabb szint(i szabalyozasi eszkozok (Informatikai Biztonsagi
Stratégia, Informatikai Biztonsagi Szabalyzat, egyéb informatikai targyd eljarasrendek)
kialakitasara és bevezetésére.

Az informatikai biztonsagpolitika személyi hatalya kiterjed

- a hivatal minden munkatarsara,

- a hivatal tevékenységeinek elldtasat segitd kilsé partnerekre,

- a hivatal informatikai Gzemeltetést, fejlesztést végzd szerzédéses viszonyban tevékenykedd
partnereire.

A személyi hatdly ala tartozéknak ismernilik és kévetnitk kell a politika célkitlizéseit. A hivatallal
szerz8déses kapcsolatban all6 partnerekre az informatikai biztonsagpolitika érvényesilését a
szerz6dés tartalmanak megfeleld kialakitdsaval kell biztositani.

ALAPELVEK

Kockéazataranyossag

A védelem mértéke és koltségei aranyosak legyenek a felmért kockazatokkal, a védelem
kialakitasanal az ésszerlen elérhetd legkisebb kockazatra kell torekedni. A hivatal vezetése célul
tlzte ki az ésszer( kockazatokkal ardnyos védelem érdekében a kockazatelemzés bels
szabdlyozasat, végrehajtasat, tovabbd a kockdzatelemzés eredményeinek beépitését az
informatikai biztonsagi védelembe.

Teljeskoriiség

Az informatikai védelem teljeskorlisége azt jelenti, hogy a hivatal

- informatikai rendszerének 6sszes rendszerelemére,

- az informatikai rendszerek teljes szamitastechnikai infrastrukturajara és 6sszes alkalmazasara,

- mind a kézponti, mind a végponti informatikai eszkdzokre és kornyezetiikre egyarant érvényesul
a védelem, mind az adminisztrativ, a fizikai és a logikai védelem tertletén.

A védelem zartsaga
A zart védelem akkor biztositott, ha megvalésitasra keriltek a kockdzatelemzés soran feltart 6sszes

valészinlsithetd fenyegetés elleni megeléz6 védelmi intézkedések, mind az adminisztrativ, a fizikai
és a logikai védelem teruletén, és azok szerves egységet alkotnak.



A védelem folytonossaga
Az informatikai rendszerek bevezetése soran kialakitott védelmi képességeket a rendszer teljes
életciklusa alatt folytonosan biztositani és fejleszteni kell.

CELKITUZESEK

Hitelesség

A hivatal vezetésének célja a hivatal kezelésében lév6é adatok hitelességnek biztositasa. Minden
kétséget kizaréan megallapithat6 kell legyen a hivatal informatikai rendszereibe beker(il8, azokban
tarolt adat forrasa, az adat val6sdgnak valé megfelelésége, tovabba biztositani kell, hogy a
feldolgozas, felhasznalds és tarolas soran megérizze mindségét.

Bizalmassag

A hivatal vezetésének célja, hogy a hivatal altal kezelt adatokhoz valé hozzaférés tekintetében a
bizalmassagot fenn kell tartani, azaz az adatokhoz csak az arra feljogositottak férhessenek hozza.
A bizalmassag érvényesulését elsdsorban az informatikai rendszerben térténd adathozzaférések
és adatkezelés, valamint a hivatal kommunikacidja soran kell biztositani.

Sértetlenség

A hivatal vezetésének célja a sértetlenség biztositasa a hivatal adatkezelése, adatfeldolgozasa és
kommunikaciéja soran. A hivatal altal toérténé adatkezelés soran kovetelmény, hogy pontos és a
valésagnak mindenben megfeleld informaciok kerlljenek a rendszerben feldolgozasra, és ezen
informaciok sértetlensége az adatkezelés soran mindvégig biztositott legyen.

Rendelkezésre allas

A hivatal vezetésének célja a hivatal altal kezelt adatok rendelkezésre alldsdnak biztositdsa. A
hivatalba beérkez8, feldolgozott, tarolt informacidk tekintetében biztositani kell azok gyors
visszakereshetdségét az informatikai rendszerek funkcidinak és elérhet&ségének folyamatos
biztositasaval.
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